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SC560 BSI IT-Grundschutz-Berater

Kurzbeschreibung:

Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) ist fiir die Fragen der IT-Sicherheit zustandig.
Um das reaktive Angebot im Bereich Cyber Security bzw. IT-Sicherheit zu starken, wurde das
Cyber-Sicherheitsnetzwerk (CSN) als Anlaufstelle zur Vorfallbearbeitung gegriindet. Dieser freiwillige
Zusammenschluss von qualifizierten IT-Security-Experten hat das Ziel, IT-Sicherheitsvorfalle schneller zu
erkennen, zu analysieren, das Schadensausmal zu begrenzen und weitere Schaden zu verhindern.

Der Workshop SC560 BSI IT-Grundschutz-Berater versetzt Sie in die Lage, Behérden und Unternehmen bei
der Entwicklung von Sicherheitskonzepten unterstiitzen oder bei der Einflihrung eines Managementsystems
zur Informationssicherheit begleiten. Im operativen Tagesgeschéft kbnnen sie mit den zustandigen Mitarbeitern
auf Basis des IT-Grundschutzes MaBnahmen definieren und im Betrieb umsetzen. Zertifizierte
IT-Grundschutz-Berater kénnen zudem dabei unterstlitzen, ein ISO 27001 Audit auf Basis von IT-Grundschutz
vorzubereiten.

Das Seminar bildet die zweite Stufe des offiziellen Zertifizierungsprogramms des BSI und entspricht der
IT-Grundschutz-Aufbauschulung. Teilnehmer, die die Priiffung zum IT-Grundschutz-Praktiker erfolgreich
bestanden haben und anschlieBend die Teilnahme an dem Seminar IT-Grundschutz-Berater
nachweisen, sind berechtigt, an der offiziellen Priifung zum IT-Grundschutz-Berater teilzunehmen.
Diese Priifung kann nur beim BSI in Bonn absolviert werden. Aligemeinen Informationen des BSI zur
Personenzertifizierung zum IT-Grundschutz-Berater finden Sie auf der Webseite des BSI

Zielgruppe:

Der Kurs SC560 BSI IT-Grundschutz-Berater richtet sich insbesondere an Teilnehmer, die bereits Uber
Wissen und Praxis im Bereich Cyber Security verfigen. Zu den Berufsbezeichnungen gehéren:

e Angehende Informationssicherheitsbeauftragte

¢ Datensicherheitsbeauftragte

e Datenschutzbeauftragte

e [T-Leiter / IT-Administratoren

e Verantwortliche fir den Bereich Informationssicherheit

e Verantwortliche fir den Bereich Risikomanagement

e Verantwortliche fir den Bereich Business Continuity Management
e Verantwortliche fiir die Bereiche Revision und IT-Revision

e Security Manager

e FUhrungskrafte / Projektleiter

Voraussetzungen:

Vorausgesetzt wird der Nachweis einer erfolgreich abgeschlossenen Personenzertifizierung zum BSI
IT-Grundschutz-Praktiker. Diesen Nachweis kénnen Sie in unserer Basisschulung SC550 BSI
IT-Grundschutz-Praktiker erwerben.

Sonstiges:

Dauer: 2 Tage



https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/Personenzertifizierung-IT-Grundschutzberater/personenzertifizierung-it-grundschutzberater_node.html

Preis: 1400 Euro plus Mwst.
Ziele:

IT-Grundschutz-Praktiker kbnnen durch die Aufbauschulung zum BSI IT-Grundschutz-Berater eine
Personenzertifizierung zum IT-Grundschutz-Berater erhalten.

Sie erlangen vertiefenden Kenntnisse zur Entwicklung und Umsetzung einer angemessenen
Informationssicherheitsstrategie fir lhre Organisation, die Vorbereitung und Durchfihrung von Audits sowie die
Umsetzung von MaBnahmen des Business Continuity Managements.

IT-Grundschutz-Berater kbnnen Behdrden und Unternehmen u.a. bei folgenden Vorhaben begleiten und
unterstitzen:

e Einflhrung eines Managementsystems zur Informationssicherheit (ISMS)
e Entwicklung von Sicherheitskonzepten

e Definition und Umsetzung geeigneter MaBBnahmen

e Fachkundige Unterstlitzung bei der Einflhrung von Prozessen

Auch bei der Vorbereitung eines ISO 27001-Audits auf Basis von IT-Grundschutz kann ein
IT-Grundschutz-Berater unterstiitzen.
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Inhalte/Agenda:

+ Normen und Standards der Informationssicherheit

. 0 Uberblick, Zweck und Struktur (iber relevante Normen und Richtlinien (z.B. ISO 2700x usw.) Cobit, ITIL usw.
¢ IT-Grundschutz-Kompendium
0 - Branchenspezifische Sicherheitsstandards und IT-Grundschutz-Profile

+ BSI IT-Grundschutz-Vorgehensweise
. 0 Leitfragen zur IT-Grundschutz-Absicherung
0 Basis-Anforderungen
¢ Standard-Anforderungen
0 Anforderungen fiir den erhéhten Schutzbedarf
0 Wahl der Vorgehensweise am Praxisbeispiel

+ BSI Kofnpendium
. ¢ Aufbau und Anwendung des Kompendiums
0 ISMS (Managementsystem fiir Informationssicherheit)
0 Prozess-Bausteine
¢ System-Bausteine
0 Umsetzungshinweise
0 Erstellung eines Bausteins

¢ Durchflihrung eines IT-Grundschutz-Check

+ Risikoanalyse gemaB 200-3
. 0 Beispiel fur Risikobewertung

+ Aufrechiterhaltung und kontinuierliche Verbesserung
. 0 Beispiel fur die Anwendung des KVP

¢ IT-Grurfdschutz-Profile
. ¢ Aufbau und Erstellung eines Profils
0 Anwendung bzw. Nutzungsmaglichkeit veréffentlichter Profile

+ Vorberéitung eines Audits
. ¢ Planung und Vorbereitung (Rollen, Verantwortlichkeiten, Unabhangigkeiten, Auditplan, Checklisten,
Kombination von Audits, Synergieeffekte)
0 Auditprozess-Aktivitaten
0 Berichtswesen (Inhalt und Aufbau, Genehmigung und Verteilung, Aufbewahrung und Vertraulichkeit)
0 FolgemaBnahmen (Vor-Audit, Wiederholungsaudit, Uberwachung, KorrekturmaBnahmen)

+ Notfalllhanagement
. ¢ Uberblick tiber den BSI-Standard 100-4
¢ Notfallmanagement-Prozess (initiieren, analysieren, einflihren, liben, verbessern)
0 Business-Impact-Analyse (BIA)
0 Notfalle bewéltigen (Umgang mit Sicherheitsvorfallen)
0 Vorgehensweise bei Sicherheitsvorfall und Meldeweg erarbeiten

¢ Zusamfenfassung und Vorbereitung auf die Priifung
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