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SC400-WS Dem Hacker einen Schritt voraus

Kurzbeschreibung:

Vorsorge ist nicht alles - aber OHNE VORSORGE ist alles nichts.
Lernen Sie von einem erfahrenen White-Hat wie ein Hacker zu denken. Sie erhalten einen Einblick in die Welt
des Hackens und verstehen Absichten und Vorgehensweisen von Angreifern.

Zielgruppe:

Das Web-Seminar Dem Hacker einen Schritt voraus richtet sich an:

e |T-Fachkréfte und IT-Security Spezialisten, die Vorgehensweisen, Methoden und Techniken von
Hackern kennenlernen und verstehen wollen, um die Sicherheit der eigenen Systeme Uberprifen und
die Wirksamkeit eigener AbwehrmaBnahmen besser einschatzen zu kénnen.

e |T-Forensikern bietet es den Blick durch die Brille des Straftaters und somit das Wissen, um
Ermittlungen zielgenauer und effizienter durchfihren zu kénnen.

Voraussetzungen:

keine

Sonstiges:

Dauer: 1 Tage

Preis: 0 Euro plus Mwst.
Ziele:

In diesem Web-Seminar nimmt Sie ein erfahrener Informationssicherheitsberater mit in die Denkwelt eines
Angreifers!

Sie lernen, warum diese Erfahrung bei der Verbesserung der eigenen Informationssicherheit hilft, und wie auch
Sie auf diese Reise gehen kdnnen.




7 qSk!Is

1%
' inmowvation through education

Inhalte/Agenda:

. ¢ Live-Demo
¢ Warum ist die erfolgreiche Methodik eines Verteidigers so anders, als das Vorgehen eines Angreifers?
+ Wie gehen Angreifer vor?
¢ Warum ist das Hacken einer IT-Umgebung eigentlich der Arbeit im Helpdesk so &hnlich?

+ Profitieren Sie von den Erfahrungen und Kenntnissen einer Hackers und erfahren Sie mehr lber:

*

+ Um tief@r in die Welt des Hackens einzusteigen, empfehlen wir Ihnen die Teilnahme am Workshop

*

# gSkills i&t Partner der Allianz fiir Cyber-Sicherheit und akkreditiert BSI-Security Trainings durchzufiihren. u.a.

*

0 - Pravention.
- Detektion.
- Reaktion.

¢ SC400 Hacking & Penetration Testing - Basics

¢ SC160 Zusatzliche Prifverfahrens-Kompetenz fiir Paragraph 8a BSIG (KRITIS)
¢ SC550 BSI IT-Grundschutz-Praktiker

¢ SC560 BSI IT-Grundschutz-Berater
¢ SC570 Vorfall-Praktiker des Cybersicherheitsnetzwerks des BSI
¢ SC580 Vorfall-Experte des Cybersicherheitsnetzwerks des BSI
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https://www.qskills.de/qs/workshops/security/sc400hackingpenetrationtesting-basics/
https://www.qskills.de/qs/workshops/security/sc160zusaetzlichepruefverfahrens-kompetenzfuerparagraph8absig-kr
https://www.qskills.de/qs/workshops/security/sc550bsiit-grundschutz-praktiker/
https://www.qskills.de/qs/workshops/security/sc560bsiit-grundschutz-berater/
https://www.qskills.de/qs/workshops/security/sc570vorfall-praktikerdescybersicherheitsnetzwerksdesbsi/
https://www.qskills.de/qs/workshops/security/sc580vorfall-expertedescybersicherheitsnetzwerksdesbsi/
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